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O PRIMEIRO SISTEMA NO MUNDO
QUE TORNA OS DADOS DE UM PC
VERDADEIRAMENTE INVIOLAVEIS.

100% INVIOLABILIDADE  INVIOLABILIDADE
INVIOLABILIDADE = DA ENCRIPTACAO = DO WIPING:
DOS DADOS DO  AES256 PARA OS EDESTRUICAO
SEU PC - DADOS INTERNOS =~ VOLUNTARIA

KEYSECUREPC gDos DADOS

Dimensoes reais: cm 9,5x3,5x1,3
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NAO E UMA PEN ENCRIPTADA
NAO E UM SOFTWARE DE PROTECCAO DE DADOS

E um dispositivo externo que, com dimensdes muito reduzidas,
contém um sistema operativo completo, os seus programas
e os seus dados integralmente encriptados com chave AES256.

Um sistema revoluciondrio que lhe garante um nivel de
seguranca muito superior ao dos dispositivos que @
conhece. Nenhuma pen encriptada, nenhum
software de seguranca de dados

lhe d& as mesmas garantias de
inviolabilidade.
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NAO E UMA PEN ENCRIPTADA
NAO E UM SOFTWARE DE PROTECCAO DE DADOS

PARA COMPREENDER A REVOLUCAO DO
KEYSECUREPC, DEVERA ANTES COMPREENDER A
RAZAO PELA QUAL OS SISTEMAS TRADICIONAIS
NAO SAO MUITO EFICAZES.
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Todos nés conhecemos os sistemas tradicionais de protec¢do da privacidade.

e  apagar os ficheiros confidenciais;
e transferi-los para uma meméria externa;
e (tilizar sistemas encriptados como as pens ou software de proteccdo de dados.

Ha também quem pense que a password de acesso ao computador seja um bom sistema de defesa, suficientemente
adequado as suas necessidades.

E por fim, h& quem opte por proteger a prépria privacidade formatando periodicamente o disco rigido, numa
tentativa de eliminar quaisquer tracos dos préprios dados.

NA REALIDADE, TODOS ESTES SISTEMAS TEM O MESMO PONTO FRACO:

E VERDADE QUE ESCONDEM OU ELIMINAM OS SEUS FICHEIROS, OU MELHOR, AS COPIAS QUE LHE SAO
VISIVEIS DOS FICHEIROS NOS QUAIS TRABALHA;

MAS NAO ELIMINAM OS CHAMADOS “FICHEIROS TEMPORARIOS”, OU AS COPIAS DOS SEUS DADOS QUE O
COMPUTADOR EM QUE TRABALHA CRIA CONTINUAMENTE E QUE SAO GUARDADOS AUTOMATICAMENTE,
SEM QUE AS VEJA NO DISCO RIGIDO, NO SISTEMA OPERATIVO E NOS PROGRAMAS.
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Apesar do seu nome, os ficheiros tempordrios ficam guardados durante anos no interior do seu computador.
Sdo ficheiros “fantasma”, que ndo pode ver mas que permanecem escondidos durante anos na meméria do seu
computador mantendo um registo da sua navegacdo de Internet, dos emails que troca, dos ficheiros usados ou
descarregados.

RECUPERAR OS FICHEIROS TEMPORARIOS DO SEU COMPUTADOR E MUITO SIMPLES.

BASTA UM SIMPLES SOFTWARE DE RECUPERACAO DE DADOS PARA FAZER APARECER AQUILO QUE PENSAVA
TER ELIMINADO PARA SEMPRE.

Esta é a razdo pela qual ndo serve para grande coisa:
* apagar os ficheiros

* mudd-los para a sua meméria externa

e guardé-los na sua pen encriptada

Também ndo serve para grande coisa formatar mais vezes o disco rigido do seu computador, a formatacao tal
como o apagamento normal na realidade ndo elimina verdadeiramente nenhum tipo de ficheiros e/ou dados.
Esta é a razdo pela qual os sistemas tradicionais, tais como as pens encriptadas ou os softwares de seguranca
de dados, ndo oferecem uma seguranca total como o KeySecurePC e ddo aos seus inimigos a possibilidade de
obter os seus dados confidenciais.
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A SOLUCAO E O KEYSECUREPC:
100% DE INVIOLABILIDADE DO PC

KeySecurePC é o sistema revoluciondrio que tornatotalmente inviolével o seu PC exactamente porque, bloqueandoa
actividade do sistema operativo, dos programas e do disco rigido, impede a criagdo e gravacdo dos ficheiros
tempordrios.

Mais exactamente, assim que liga o KeySecurePC ao seu computador o sistema:
1 substitui o disco rigido do seu computador bloqueando o sistema operativo original e os programas.

2 reencaminha toda a gestdo e arquivo de dados para o seu interior onde funciona um
sistema operativo e de programas paralelos aos seus.

Continua a trabalhar como sempre: a criar e modificar documentos; navegar a Internet, descarregar ficheiros,
receber e enviar email... mas enquanto trabalha, o disco rigido, o sistema operativo e os programas do seu
computador ndo gravam nada porque foram bloqueados. Obviamente no seu computador também ndo séo
criados ficheiros tempordrios: no seu computador néo fica nenhum vestigio do trabalho porque toda a gestdo
de dados foi reencaminhada para o interior do KeySecurePC.



EMT250311PT

KEY"
SECUREPC

A SOLUCAO E O KEYSECUREPC:
100% DE INVIOLABILIDADE DO PC

O KeySecurePC substitui o disco rigido e o sistema operativo do seu computador.

Usa o seu teclado e o ecrd do seu computador mas os dados ndo transitam no seu PC. E tudo gerido no interior do
KeySecurePC que age como um verdadeiro computador paralelo utilizando o sistema operativo, os programas
e a meméria contida no seu interior integralmente encriptadas com chave AES256.

A utilizagdo do KeySecurePC substituindo o disco rigido, o sistema operativo e os programas do seu computador
é a base da primeira verdadeira garantia de inviolabilidade que lhe oferece o KeySecurePC: na realidade,
ninguém pode jamais retirar dados de um computador no qual os esses dados nunca transitaram.

NAO EXISTE NENHUM SOFTWARE EM TODO O MUNDO, POR MAIS SOFISTICADO QUE SEJA, QUE POSSA
RECONSTRUIR OS SEUS DADOS A PARTIR DA MEMORIA DO PC NO QUAL SE ENCONTRA LIGADO: PODERIA
ATE ENTREGAR O SEU COMPUTADOR AO SEU INIMIGO COM A CERTEZA QUE ESSE INIMIGO NAO
PODERIA RECUPERAR NADA.
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MAS O QUE ACONTECE COM AS PENS ENCRIPTADAS
OU COM UM SOFTWARE DE PROTECCAQO DE DADOS?

Ao usar um sistema tradicional como um pen encriptada ou um software de seguranca de dados utiliza
completamente o disco rigido, o sistema operativo e os programas do seu computador: e este é exactamente
o problema. Enquanto navega a internet, cria ou modifica ficheiros, recebe ou envia emails, o seu computador
cria continuamente ficheiros tempordrios, ou rastros escondidos que ndo pode ver.

Ao acabar o trabalho apaga ou coloca na meméria externa os ficheiros que quer proteger e desta maneira sente-
se seguro porque NAO VE MAIS nenhuma cépia do seu trabalho no computador. Na realidade estd a deixar
dentro do computador (no disco rigido, no sistema operativo, nos programas) um rastro fiel de cada uma das
suas acgdes, rastro esse que pode ser extraido facilmente com um simples software de extrac¢do de dados.

A sua pen encriptada ndo torna o computador invioldvel que continua a ser o verdadeiro ponto fraco do
seu sistema de seguranca de dados APENAS o KeySecurePC, ao bloquear a actividade do disco rigido e
reencaminhando tudo para o seu interior, impede a criacdo dos ficheiros tempordrios e torna impossivel a
extraccdo dos seus dados.
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E MUITO FACIL DE USAR

LIGUE-O AO PC
E ACTIVE-O COM
POUCOS CLIQUES

TRABALHE
NORMALMENTE
NO SEU PC

AO TERMINAR
O TRABALHO
REMOVA-O E

LEVE-O CONSIGO
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E MUITO FACIL DE USAR .I
LIGUE-O AO PC

E ACTIVE-O COM
POUCOS CLIQUES

KeySecurePC liga-se ao seu computador através de uma porta USB, como qualquer meméria externa. A sua
activacdo é simples. Pode escolher entre 3 modalidades diversas.

e O KEYSECUREPC ACTIVA-SE AUTOMATICAMENTE, assim que se liga desde que o seu PC faga o
boot automético da porta USB

e ACTIVA-SE EM POUCOS CLIQUES, desde que no PC esteja instalado o programa de activagéo
fornecido com o KSPC.

e ACTIVASE SEGUINDO O NOSSO “PROCEDIMENTO DE 1° ACTIVACAO”, caso NAO instale o
programa de activacdo fornecido com o KeySecurePC no seu PC.
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TRABALHE
NORMALMENTE
NO SEU PC

APOS TER LIGADO E ACTIVADO O KEYSECUREPC, PODERA TRABALHAR NO SEU COMPUTADOR COMO
FAZ HABITUALMENTE.

KEYSECUREPC OFERECE-LHE NA REALIDADE UM SISTEMA OPERATIVO E UM PACOTE COMPLETO DE
PROGRAMAS E APPLICATIVOS GRATUIDOS.

Trata-se de um conjunto completo de aplicativos e software que lhe permite utilizar plenamente o computador:
programas de redaccdo de texto, folhas de célculo, programas para apresentacées, browser da Internet, software
para visualizar imagens e video ou para reproducdo de misica, e muito mais.

Gragas a este sistema operativo e aos programas j& inseridos no sistema, pode utilizar o seu computador
plenamente, como faz habitualmente.
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AO TERMINAR
O TRABALHO
REMOVA-O E

LEVE-O CONSIGO

Ao terminar a sesséo de trabalho, remova o KeySecurePC do computador e leve-o consigo. E um objecto tdo
pequeno que pode levd-lo na mala o até no bolso e pode facilmente conservd-lo num cofre ou qualquer outro
lugar seguro. E, enquanto o KeySecurePC vai consigo, pode deixar o PC na sua secretdria com a certeza
absoluta que ninguém poderd jamais extrair os seus dados: porque esses dados nunca transitaram no PC e
foram completamente geridos e arquivados no interior do KeySecurePC.

E uma solucdo simples e genial que lhe permite trabalhar sem deixar rastro no PC que utiliza habitualmente.
A sua privacidade estaré sempre assegurada e ndo terd de temer hackers, concorrentes e inimigos: ninguém
poderd mais aceder aos seus dados sem a sua autorizacdo
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COMO GARANTE A INVIOLABILIDADE

100%
INVIOLABILIDADE
DOS DADOS
NO PC

2

INVIOLABILIDADE
DA ENCRIPTACAO
AES256

INVIOLABILIDADE

DO WIPING:
DESTRUICAO

VOLUNTARIA
DE DADOS
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COMO GARANTE A INVIOLABILIDADE

100%
INVIOLABILIDADE
DOS DADOS
NO PC

Assim que liga o KeySecurePC ao seu computador o sistema:

1 substitui o disco rigido, o sistema operativo e os programas do seu computador

2 reencaminha toda a gestdo e arquivo de dados para o seu interior onde funciona um sistema

operativo e de programas paralelos aos seus.

Continua a trabalhar como sempre: a criar e modificar documentos; a navegar na Internet, a carregar ficheiros,
a receber e enviar emails... mas enquanto trabalha o disco rigido, o sistema operativo e os programas do
seu computador sdo bloqueados e ndo gravam nada e o trabalho é todo redireccionado para o interior do
KeySecurePC. Acima de tudo, o seu computador ndo cria e ndo salva ficheiros tempordrios: é por isso que no
seu computador n&o ficam rastros do trabalho desenvolvido.

O SEU PC E INVIOLAVEL A 100%: NINGUEM PODERA JAMAIS RETIRAR NENHUNS DADOS DO SEU
INTERIOR, NEM SEQUER COM O SOFTWARE MAIS SOFISTICADO PORQUE NO SEU COMPUTADOR NAO
TRANSITARAO MAIS NENHUM DADOS .
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COMO GARANTE A INVIOLABILIDADE 2
INVIOLABILIDADE

DA ENCRIPTACAO
AES256

O KeySecurePC substitui o disco rigido e o sistema operativo do seu computador e redirecciona toda a gestdo dos
dados para o seu interior onde existe um sistema operativo e programas paralelos aos do seu computador.

O SISTEMA OPERATIVO E OS PROGRAMAS CONTIDOS NO KEYSECUREPC ENCONTRAM-SE
COMPLETAMENTE ENCRIPTADOS COM A CHAVE AES256.

A SIGLA AES SIGNIFICA “ADVANCED ENCRYPTION STANDARD,” E INDICA UM ALGORITMO DE CIFRAGEM
POR BLOCOS QUE ATE AGORA PERMANECE INTACTO E E CONSIDERADO INVIOLAVEL NA POTENCIA DE
CALCULO DOS COMPUTADORES ACTUAIS.

Apenas quem conhece a sua password pode aceder facilmente aos seus dados. Qualquer outra pessoa deveria
primeiro decifrar a encriptacgo COM CHAVE AES256 que, como jé& haviamos dito, é hoje em dia considerada
virtualmente inviolével.
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INVIOLABILIDADE
DA ENCRIPTACAO
AES256

A Unica possibilidade que os seus inimigos teriam, seria “adivinhar” a sua password e efectuar vérias

/
tentativas com todas as combinagdes possiveis de letras e nimeros, talvez usando um software especifico para
o fazer.

Considere também que o KeySecurePC n&o encripta ficheiros em separado, como muitas vezes fazem as pens
encriptadas que muitos utilizam, mas vai mais além e encripta o SISTEMA OPERATIVO INTEIRO e consequentemente
todos os programas e cada um dos dados que gerir.

E impossivel aceder a um s6 ficheiro sem conhecer a sua password. Para o conseguir seria necessério forcar o
sistema inteiro: uma tarefa virtualmente impossivel para o nivel de seguranca que é garantido hoje em dia pela
encriptagdo integral com chave AES256.
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COMO GARANTE A INVIOLABILIDADE

INVIOLABILIDADE

DO WIPING:
DESTRUICAO

VOLUNTARIA
DE DADOS

KEYSECUREPC E UM DOS POUCOS SISTEMAS NO MUNDO QUE VEM DOTADO DE UMA FUNCAO WIPING,
OU DE UMA OPCAO PARA A DESTRUICAO VOLUNTARIA E IRREVERSIVEL DOS DADOS.

Uma funcdo que poderd parecer excessiva mas que muitos profissionais e empreendedores apreciam porque,
em casos extremos, a destruicdo dos dados, mesmo encriptados e inacessiveis, é preferivel a deixd-los cair nas
mdos erradas.

O wiping do KeySecurePC ndo s6 apaga os ficheiros individuais mas também a totalidade do sistema operativo
tornando impossivel a recuperacéo dos dados.

A FUNCAO DE WIPING E UMA DAS OUTRAS DIFERENCAS IMPORTANTES ENTRE O KEYSECUREPC E OS
SISTEMAS TRADICIONAIS COMO AS PENS ENCRIPTADAS OU OS SOFTWARES DE SEGURANCA DE DADOS
QUE NORMALMENTE NAO INCLUEM ESTA FUNCAO E NAO A OFERECEM AO CLIENTE.
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VANTAGENS DO KEYSECUREPC

1)
2)
3)
4)
)
o)
7)

8)

Confidencialidade dos dados

Lleveza

Velocidade

Portabilidade

Possibilidade de recuperar hardwares antigos em desuso

Possibilidade de proteger as préprias ideias e as préprias invencdes intelectuais
Invulnerabilidade no que respeita ao controlo de spyware e adware telemdtico em geral

Invulnerabilidade contra virus (com a consequente economia de custos com antivirus e outros dispositivos)
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VANTAGENS DO KEYSECUREPC

9) Possibilidade de desenvolver uma aplicacdo ad hoc para a prépria empresa ou profissdo (comum a
todas as plataformas)

10) Compatibilidade com o maior nimero de softwares profissionais e de empresa offline
11) Compatibilidade total com aplicacées empresariais e profissionais SAAS e online em geral
12) Gestdo rdpida e sem problemas de periféricos externos como impressoras obsoletas

13) Proteccdo de dados sensiveis (de acordo com o disposto na directiva de 196/03) também em caso de
roubo ou subtraccdo fraudulenta

14) Wiping em dois minutos ( destruicdo voluntdria dos dados)

NENHUMA PEN ENCRIPTADA, NENHUM SOFTWARE DE SEGURANCA DE DADOS LHE PODE
DAR AS MESMAS GARANTIAS DO KEYSECUREPC
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RECAPITULANDO: PORQUE O KEYSECUREPC E MAIS
SEGURO DO QUE UMA PEN ENCRIPTADA

O KeySecurePC torna invioldveis os dados do PC porque ndo utiliza o disco rigido, o sistema operativo e os
programas e reencaminha foda a gestdo dados para o seu interior.

Uma pen encriptada normal deixa rastros no disco rigido, no sistema operativo e nos programas porque os
utiliza sem impedir a criacdo dos ficheiros tempordrios que deixam rastro durante anos de actividade.

O KeySecurePC tem a garantia adicional da chave AES256 para os dados guardados no seu interior: um
algoritmo de encriptagdo até hoje nunca violado e considerado inviolével.

Uma pen normal encriptada usa muitas vezes uma encriptagdo mais fraca do que a AES256 e pode por isso
ser violada mais facilmente.

O KeySecurePC é um dos poucos dispositivos dotados de Wiping, a destruicdo voluntéria de dados.
Uma pen encriptada ndo costuma vir dotada de nenhum sistema de destruicdo de dados.
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RECAPITULANDO: PORQUE O KEYSECUREPC E MAIS
SEGURO DO QUE UMA PEN ENCRIPTADA

O KeySecurePC contém no seu interior um sistema operativo completo, programas e aplicativos: é na prdtica
como um computador de dimensdes muito reduzidas que pode trazer consigo e que permite ter sempre a sua
Grea de trabalho, os seus ficheiros, os seus e-mails, os seus videos (numa sé palavra: o seu computador...).
Basta ligé-lo a um PC qualquer para encontrar a sua drea de trabalho e os seus ficheiros e trabalhar como se
estivesse no seu computador, mas sempre em condi¢des de méxima seguranga.

Uma pen encriptada normal contém apenas os seus ficheiros. E cada vez que a liga a um computador diferente
do seu, arrisca muito em termos de seguranca.
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RECAPITULANDO: PORQUE O KEYSECUREPC E MAIS
SEGURO DO QUE UMA PEN ENCRIPTADA

O KeySecurePC é um sistema revolucionério fécil de usar também gracas a um sistema de icones inovador e
inspirado pela simplicidade de utilizagdo do seu smartphone e pelos mais avangados PCs itablet. Coloca & sua
disposicdo milhares de programas completamente gratuitos e pode oferecer-lhe uma experiéncia completamente
nova: um modo mais simples e imediato de trabalhar, com a garantia de uma inviolabilidade total dos dados
do seu computador.
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KEYSECUREPC S.P.A.

Venda exclusiva

IVA 11213071001

Via Lungotevere delle Navi, 20 - 00196 Roma
19925 Stevens Creek Blvd. - Cupertino CA 95014

Pedido de patente suica N°0363/11 c/o Instituto Federal da
Propriedade Intelectual Stauffacherstrasse 65/59g,
CH-3003 Berna.

Contactos:

www.keysecurepc.com

Dimensdes reais: cm 9,5x3,5x1,3 info @keysecurepc.com



